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Resilienz starken - nicht nur
mit Blick auf KRITIS

Mit der Novelle des KRITIS-Dachgesetzes hat sich die Zahl der betroffenen
Unternehmen in Deutschland verzehnfacht. Entsprechend grof} ist bei vielen
Unternehmen der Beratungsbedarf. Die WSD permanent security-Gruppe hat
dafiir unter dem Namen ,Blue Risk IQ‘ einen eigenen Unternehmensbereich
geschaffen. Wir sprachen dazu mit CEO René Helbig.

Herr Helbig, wie gut sind Unternehmen
in Deutschland auf die KRITIS-Novelle
vorbereitet?

Am besten vorbereitet sind Unter-
nehmen mit einer eigenen Sicherheits-

abteilung, das sind aber vor allem gro- .
Bere Konzerne. Kleine und mittlere :

Unternehmen stehen mit den neuen
KRITIS-Anforderungen vor einer echten
Herausforderung. Fiir einen normalen
Produktionsbetrieb war KRITIS bis jetzt
kein Thema. Deutschland gilt als ver-
gleichsweise sicheres Land, mit Themen

wie Sabotage, Zugangs- und Zufahrtsri- |
siken, oder Lieferkettenunterbrechun- :
gen haben sich viele Unternehmen nicht !

befasst. Aber eine Gefahrensituation fiir
500.000 Menschen, die ja ein wichti-

ges KRITIS-Kriterium ist, tritt schnel- :

ler ein als gedacht. Wenn ein grofies
Handelsunternehmen durch den Ausfall
der Stromversorgung keine Lebensmit-

tel aus seinen Logistikzentren mehr lie- :

fern kann, haben wir ein Thema.

Gibt es Unterschiede zwischen
verschiedenen Wirtschaftssektoren?
Manche Bereiche, wie beispielswei-
se Raffinerien, sind schon linger mit
dem Thema konfrontiert und haben ein

hoheres Bewusstsein fiir Sicherheitsan- :
i hat, wird es im Ernstfall nichts absetzen

forderungen. Weniger entwickelt ist das

i im Bereich Healthcare. Krankenhduser
¢ haben den Fokus nicht auf Sicherheit,

hier gibt es oft Uberraschungen, wenn
man iiber Risiken spricht. Aber auch

. hier wird sich der Blick auf das Thema
¢ Sicherheit veriindern. Handlungsbedarf

gibt es in vielen Sektoren. Mit unserer
Beratung sprechen wir eine breite Palet-

¢ te von Unternehmen an, von der Ener-
. gie-, Wasser- und Stromversorgung iiber

Healthcare bis zu Hafenanlagen und
Supermairkten.

. Treffen Sie auch auf Unternehmen, die

gar nicht wissen, ob sie betroffen sind?
Ja, das kommt hiufiger vor. Wir hatten

. zum Beispiel einen vermeintlich kleinen
i Bickereibetrieb, der das Thema iiber-

haupt nicht auf dem Schirm hatte. Tat-
sichlich beliefert der Betrieb aber meh-

. rere grofle Handelsketten in der Regi-

on mit Hunderttausenden Kunden. Das
heifit eine Stérung des Betriebs kann
eben auch eine Storung der Lebensmit-
telversorgung bedeuten, die nach der
neuen Gesetzgebung KRITIS-relevant ist.
Solche Beispiele sind keine Seltenheit.

Wie hoch ist die Akzeptanz fiir die
neuen KRITIS-Vorgaben?

Im ersten Schritt sehen die Unter-
nehmen natiirlich erst einmal, dass die

i Anforderungen zusitzliche Ressourcen

binden. Im zweiten Schritt 6ffnet die
Beschiftigung mit dem Thema aber den
Blickwinkel. Wenn ein Unternehmen
ein Sicherheitsrisiko in der Produktion
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und ein existenzielles Problem bekom- |
men. Das vor Augen zu fiihren, schafft :

Bewusstsein fiir die Notwendigkeit von
Mafinahmen.

Wo sehen Sie den gréBten Handlungs-
bedarf, um Unternehmen resilienter zu
machen?

Zum einen in der klassischen Perime- !
tersicherung. Alles beginnt am Zaun, am

Tor, an der Tiir, also geht es zunéchst
darum, ein widerrechtliches Eindrin-

gen zu verhindern. Des weiteren miis- !

sen Prozesse definiert werden: Wie ist
das Zugangsmanagement organisiert,
welche Leute diirfen iiberhaupt rein,

mit welchem Medium, {iber welchen !

Weg. Perimetersicherheit, Zufahrts- und
Zugangsmanagement und Freigeldnde-
sicherung sind wesentliche Faktoren,

um Unternehmen resilienter zu machen. :

Wie gehen Sie konkret vor?
Zunichst gibt es ein Vorgesprich zu

den Bediirfnissen des Kunden. Nach

Angebot und Auftragserteilung fithren
wir dann eine Erhebung des Ist-Zustan-
des durch. Wir haben dafiir einen Risk

Inventory Check, einen standardisierten !

Fragenkatalog, der alle relevanten Berei-
che abdeckt. Das beginnt bei Art und
Lage des Betriebes und reicht von der

Freigeldndesicherung iiber die Zugangs- :

kontrolle, Einbruch- und Brandmelde-
technik bis zur Bestimmung der sensib-
len Bereiche. Die Erhebung benennt und

dokumentiert Risiken und Schwachstel- :

len, also beispielsweise Schadstellen im
Zaun, fehlenden Ubersteigschutz, den

Zustand von Schldssern etc. Wir priori- :

sieren die Schwachstellen und machen
in den einzelnen Kategorien sicherheits- :

angemessene Sollvorschlige mit Vari-
anten.

i Untersuchen Sie auch Prozesse im

Unternehmen?
Selbstverstindlich, und das beginnt

nicht erst am Zaun. Wir kiimmern |
uns beispielsweise auch um die Frage,

wie ein Vormaterial oder eine Ware
zum Unternehmen kommt. Wenn der

LKW des Lieferanten nicht piinktlich :

ankommt, hat das Unternehmen ein
Problem. Wir sehen uns alle Assets an,
die relevant dafiir sind, dass am Ende
das Produkt die Produktion verlisst
oder das Stiick Butter beim Lebens-
mittelhandel ankommt. Wir versuchen
zu identifizieren, welche Risiko beein-

flussenden Faktoren es innerhalb die- :

ser Prozesse gibt und welche Stérungen
auftreten kdnnen.

Wie begleiten Sie Unternehmen bei der
Implementierung von MaBBnahmen?

Blue Risk IQ agiert bewusst als Bera-
tungsunternehmen, das Mafinahmen

nicht selbst umsetzt, sondern ledig- :

lich Integratoren oder Resilienzplidne
empfiehlt. Dazu zdhlen natiirlich auch
Schwesterunternehmen wie die WSD

permanent security, die {iber eigene :

Sicherheitstechnik verfiigt, oder Koope-
rationspartner wie ZABAG, ein Spe-
zialist flir Hochsicherheitszdune und

suchen wir geeignete Integratoren und
referenzierte LOsungen fiir Zaunanla-

gen, Kameras, Zugangskontrolle, Ana- :

Maximale Resilienz flir
Kritische Infrastrukturen

Hybride Schutzkonzepte: Physical-
und Cyber Security

u Risikobewertung, Beratung, Konzept

H Vernetzung von Sicherheitsgewerken
u Sichere Produkte, Updates & Patching

m Portallésung fiir Remote Access

tore. In Abstimmung mit dem Kunden |

lytik etc. Wenn die Mafinahmen durch
die jeweiligen Spezialisten implemen-
tiert sind, kommt wieder Blue Risk IQ
ins Spiel. Wir fiihren eine Auditierung

i durch und bewerten die Umsetzung der
¢ Sollvorschldge. Am Ende bekommt der

Kunde einen Abschlussbericht. Das ist
fiir ihn der Nachweis, dass er die gesetz-
lichen Vorgaben erfiillt. Zudem treten
wir als Haftungskorper auf. Das heifit,
wir nehmen unseren Kunden das Thema
KRITIS komplett ab.

Welche Expertise bringen Sie als
Unternehmen mit?
Im Fiihrungsteam bringen wir aus-

¢ gewiesene Expertise aus verschiedenen

Bereichen ein. Ich selbst war zwanzig
Jahre in der deutschen Securitas titig,
unser Chief Information Officer Mirko
Jeschonnek war bei HP verantwortlicher
Projektmanager fiir die deutschen Pri-
vatbanken und bringt seine IT-Sicher-
heitsexpertise ein. Stefan Vito Hiller,

: der den Bereich Blue Risk IQ leitet,

ist Resilienzprofi, war Sicherheitsau-
ditor bei Zalando und hat grofie Erfah-
rung mit logistischen Prozessen. Hinzu
kommt die Erfahrung der gesamten
WSD-Gruppe, die in den letzten Jahren
sehr erfolgreich gewachsen ist und bald
1.000 Beschéftigte haben wird. All diese
Expertise fliefit in die qualifizierte Bera-
tung und Unterstiitzung unserer Kun-
den mit ein. Blue Risk IQ richtet sich
aber nicht ausschliefllich auf KRITIS
aus. Auch fiir Unternehmen, die nicht
unmittelbar von KRITIS betroffen sind,
ist es sinnvoll, Risiken besser einzu-
schitzen und die Resilienz zu erh6hen.
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